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Testgegenstand: Gesamtes Unternehmen  Handlungsbedarf: Dringend

Im Rahmen eines Red-Teaming-Projekts wurde ein realitatsnaher Angriff auf Sample Company durchgefiihrt, um
Erkenntnisse tber die Angriffserkennung, Angriffsabwehr und mogliche Schwachstellen zu gewinnen. Das Projekt

umfasste zwei Teile:

= Jon auBRen ins interne Firmennetz eindringen
= \/on einem internen System die Kontrolle Gber die interne IT-Umgebung (Active Directory) erlangen

Ergebnis: Erreicht werden konnte nur eines der beiden Ziele - das Eindringen in die interne Firmenumgebung. Wir
stufen das Sicherheitsniveau der IT-Umgebung und der AngriffserkennungsmaRBnahmen als iiberdurchschnittlich gut

ein.
Trotzdem wurden wichtige Erkenntnisse gewonnen, einige davon mit hohem Risiko:

» Schwachstellen ermdglichen die Ubernahme einiger OT-Systeme in London, Paris und Tokio
= Weitere Findings betreffen folgende Aspekte:

o Umgehung implementierter Schutzmechanismen

o Licken in der Angriffstiberwachung

o Preisgabe von Informationen

Das zeigt, dass bestimmte Sicherheitsmechanismen effektiv waren, aber auch Verbesserungspotenzial besteht.

Gesamtrisiko im Vergleich zu anderen Unternehmen’: Besser
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Abbildung 3 - Verteilung nach Risiko

"Dies ist eine relative Einschatzung und lasst keine Rickschlisse auf die Gefahrdungslage zu.

MindBytes GmbH

Seite 4 von 59



1.1 Handlungsempfehlung

Mind3ytes .

Die Einschatzung zur Behebung basiert auf unserer Erfahrung und sollte intern validiert werden. In der Regel resultieren erfolgreiche Angriffe aus der Verkettung von

mehreren Schwachstellen, weshalb wir eine Behebung aller Findings empfehlen. Beim Umsetzen von Mallnahmen ist es wichtig, Schwachstellen nicht als Einzelfall

zu betrachten, sondern an der Ursache zu arbeiten, um ahnlichen Schwachstellen in der Zukunft vorzubeugen.

Netzwerk ® Dringend
segmentieren & Wochen

@& Nein
Gruppenrichtlinie © Dringend
entfernen & Wochen

& Nein
Komponenten © Mittelfristig
aktualisieren & Wochen

& Vermutlich nicht
Monitoring © Mittelfristig
ausweiten & Wochen

& Vermutlich
Informations- © Mittelfristig
preisgabe & Wochen
verhindern & Vermutlich

MindBytes GmbH

» OT-Umgebung netzwerktechnisch von Office-
Systemen wie der Citrix-Umgebung trennen

= Gruppenrichtlinie deaktivieren und betroffene
Systeme bereinigen

= \/eraltete Software aktualisieren

= Mehr Komponenten in das Monitoring einbeziehen
» Kann strukturelle Anpassungen und/oder die
Einfliihrung neuer Tools bedeuten

= Informationspreisgaben regelmalig iberwachen und
auf das technisch notwendige Mal reduzieren

4.7 FIN-O7: Intern: Erreichbarkeit der OT-Systeme aus Citrix-
Umgebung

4.8 FIN-08: Intern: Verwendung von Passwort aus
Gruppenrichtlinie

4.2 FIN-02: Extern: Einsatz veralteter Software

4.1 FIN-01: Extern: Breached Credentials

4.4 FIN-O4: Extern: Blinder Fleck: Monitoring der
Webanwendungen

4,12 FIN-12: Intern: Unbemerkter Aufbau eines Command-
and-Control-Channels

4.3 FIN-03: Extern: Metadaten in Dokumenten

4.5 FIN-05: Extern: Mail-Adressen verifizierbar

4.6 FIN-06: Extern: Offenlegung von internen Hostnamen
4,10 FIN-10: Intern: Sensible Daten auf Netzwerk-Share
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Clients harten © Mittelfristig = Behebung der Findings tragt dazu bei, die 4.9 FIN-09: Intern: Licken in AppLocker-Konfiguration

% Wochen (unbemerkte) Ausfiihrung von Schadprogrammen zu ~ 4.11 FIN-11: Intern: Einsatz alter CrowdStrike-Version

& Vermutlich erschweren

& Prioritat: dringend / mittelfristig / langfristig | € Geschatzte Behebungsdauer je Finding: Stunden / Tage / Wochen | & Entstehen Kosten: nein / vermutlich (nicht) / ja | # Quick-win
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2.1 Findings-Tabelle

Finding | Rsko | schaden | Wahrscheiniichkeit

4.1 FIN-01: Extern: Breached Credentials
» Regelmalige Prufung auf neu veroffentlichte Zugangsdaten

4.2 FIN-02: Extern: Einsatz veralteter Software .
, Sehr hoch Gering
« Verwenden der aktuellen Version des JavaFy-Frameworks
4.3 FIN-03: Extern: Metadaten in Dokumenten

Hoch
+ Metadaten der Dokumente vor dem Veroffentlichen bereinigen -_—

4.4 FIN-O4: Extern: Blinder Fleck: Monitoring der Webanwendungen

Hoch Sehr hoch Gering

. o - Gering Sehr hoch
» Flachendeckende Monitoring-Einftihrung

4.5 FIN-05: Extern: Mail-Adressen verifizierbar

" . Gering Sehr hoch
+ Hartung des Mailservers

4.6 FIN-06: Extern: Offenlegung von internen Hostnamen

Gering Sehr hoch

¢ Nutzung einer internen CA, Vermeidung von Fehlermeldungen
4.7 FIN-07: Intern: Erreichbarkeit der OT-Systeme aus Citrix-Umgebung
L . . . Sehr hoch Sehr hoch Hoch
+ Einflhrung und Erzwingung einer Netzwerksegmentierung
4.8 FIN-08: Intern: Verwendung von Passwort aus Gruppenrichtlinie
- . L Sehr hoch Sehr hoch Hoch
» Deaktivieren oder Loschen der Gruppenrichtlinie
4.9 FIN-09: Intern: Liicken in AppLocker-Konfiguration
- . Hoch Sehr hoch
+ Bereinigen der Regeln, Einsatz von WDAC

4.10 FIN-10: Intern: Sensible Daten auf Netzwerk-Share

o Hoch Hoch
» Bereinigung der Shares
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Finding | Schaden | Wahrscheinlichkeit
4.11 FIN-11: Intern: Einsatz alter CrowdStrike-Version

. : Sehr hoch Gering
» Aktualisieren/Upgraden auf CrowdStrike-Agent ab 6.0
4.12 FIN-12: Intern: Unbemerkter Aufbau eines Command-and-Control-Channels . :
e : , Gering Hoch Sehr gering
« Erkennung fiir gangige C2-Channel implementieren

Details zu den einzelnen Findings sind im Kapitel 4 Findings beschrieben. Diesem Bericht liegen folgende Dateien bei:

- RedTeamDatenbasis.xIsx

Unter anderem sind technische Information (gefundene Domanen, erreichbare Dienste) und Informationen zu Mitarbeitern (Namen, E-Mail-Adresse) aus der
Reconnaissance-Phase enthalten. Zusatzlich ist das Red Team Activity Log enthalten, in dem unsere durchgefiihrten Aktionen mit Zeitpunkt, Quell- und Zielsystem,
verwendete Benutzer und ausgefiihrte Befehle protokolliert sind.

2.2 Weiteres Vorgehen

n/a

2.3 Ausgangspunkt im Projekt

Bereitgestellte Informationen Test-Umfang Ausgangspunkt

keine (Black-Box) vollstandig verdeckt (Red Teaming) von auBen
einige (Grey-Box) begrenzt offensichtlich (Pentest) von innen
vollumfanglich (White-Box) fokussiert

2.4 Einschrankungen im Projekt

n/a
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2.5 Nachbereitung

n/a
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In diesem Kapitel werden die durchgeftihrten Aktionen, Erkenntnisse und Vermutungen chronologisch wiedergegeben. Die wahrend des Assessments gefundenen

Schwachstellen sind im Kapitel 4 Findings beschrieben.

08.01.24 -17.01.24 17.01.24 - 28.01.24 30.01.24 - 03.02.24 01.02.24 - 10.02.24

Informations- Dritte Angriffswelle

sammlung

Erste Angriffswelle Zweite Angriffswelle

Webanwendungen
untersuchen

E-Mails verified Passwart-5praying

>700 Domains Sam000 — sam899
>300 Mitarbeiter
10 IP-Ranges
Internal Naming
Convention
sam<123>
Breached Credentials

Phishing Haufe

Direct Send
Schwachstelle

06.02.24

Abuse Report AWS

Erkennung
Passwort-5pray

MindBytes GmbH

12.02.24 - 2002 24
Vierte Angriffswelle
Phishing-Mail

Zufriedenheits-
Umfrage

1402.24
Fiinfte Angriffswelle

USE Stick Dropping

20,0224 - 22.02.24

Informations-
sammlung

Initial-Passwérter

Infrastruktur-
Autornatisierung

Log-Eintrdge von
PowerShell-Skripten

08.03.24 - 19.03.24

Sechste Angriffswelle

Phishing-Mails

Nachfassen Zufriedenheits-Umfrage

Erste Angriffswelle
Identifizierte
Passworter

verifizieren

Lateral Movement
versuchen

Domain Trusts
enurmerieran

2302 - 2602.24
Block 1. Benutzer

Erkennung durch
CrowdStrike EDR

27.02.24 - 1403.24

Zweite Angriffswelle

EDR Evasion, DLL
Sidelnading
SmartAccess

Damdne mit eigenen
Tools enumerieren
{SharpHound,
SharpUp, Certify)

14.03.24 - 21.03.2
Dritte Angriffswelle

Lateral Movement
auf Systeme im EOL

Versuch, Hashes zu
dumpen

S0C reagiert korrekt,
Assessment beendet

20.03.24 - 21.03.24
Block 2. Benutzer

Erkennung durch
CrowdStrike EDR
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3.1 Erster Teil: Extern - Initial Access

Mind3ytes .

3.1.1 Informationssammlung: Bestimmung der Angriffsoberflache (08.01.-17.01.2024)

Im ersten Schritt sammelten wir so viele Informationen wie moglich, um maégliche Angriffspunkte zu finden. Hierbei starteten wir mit Open Source Intelligence

(OSINT), das heilRt, wir sammelten alle Informationen zum Kunden, die offentlich einsehbar waren.

Dabei trugen wir insgesamt iber 700 Domanen, 10 Netzwerk-Ranges und 336 Mitarbeiter mit Vor- und
Nachnamen zusammen. Eine nahere Untersuchung der Systeme ergab, dass M365-Logins hdufig verwendet
wurden. AulRerdem vermuten wir, dass die Netzwerkblocke in London zu On-Premise-Netzwerken gehoren und
eine VVerbindung ins interne Office-Netz haben. Weitere Netzwerke bei externen Hostern wurden nicht
berlicksichtigt, da diese aus unserer Sicht nicht zum Ziel — dem internen Netzwerk — fiihren wiirden.

Mit dem Tool FOCA analysierten wir Metadaten von veroffentlichten Dokumenten. Hierbei werden verschiedene
Suchmaschinen benutzt, um Dokumente bestimmter Formate (.pdf, .docx usw.) zu finden und diese dann
automatisiert herunterzuladen und zu analysieren. In den Metadaten fanden wir wertvolle Informationen:
einerseits verschiedene Mitarbeiternamen sowie eine ID im Format sam000. Bei dieser ID vermuten wir, dass es
sich um ein internes Namensschema handelt, beispielsweise eine Benutzerkennung im Active Directory.

MindBytes GmbH

Atribute Value
File Information
URL https://www
st |
Download Yes
Analyzed Yes

Download date 1/31/2024 5:02:33 PM
Size 107MB

Malware Analysis (Powered by DIARIO)
Maiware analys:s pending

Users
Unatiome
UserName

Printers

Prter N |
Emails

Emal

Emai

Emal

Dates

Creation dete 272172007 1:25:54 PM
Printed date 3/8/2021228:47PM
Modied date 3102021 121647 PM
Other Metadata

Company I

Statistics
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Eine Untersuchung des M365-Tenants offenbarte viele weitere verkniipfte Domanen, die wir in unsere weitere
Recherche mit aufnahmen. Diese Informationen lassen sich ohne Authentifizierung basierend auf der Domane
samplecorp.com auslesen.

AuRerdem suchten wir nach sogenannten Breached Credentials. Das sind veroffentlichte Zugangsdaten von
Webseiten, die kompromittiert wurden. Wir benutzten den Dienst dehashed.com und fanden 200 veroffentlichte
Zugangsdaten fir die E-Mail-Domadnen samplecorp.de und samplecorp.com. Auffallig war, dass mehrere
Passworter dem Schema ,VornameSamplecorp” folgten. Wir vermuten, dass es sich hierbei um ein
Initialpasswort handeln kénnte. Wir testeten die Zugangsdaten am 6ffentlich erreichbaren M365-Login-Dienst,
hatten aber keinen Erfolg. Wie wir spater herausfanden, wird fiir das Login nicht die E-Mail-Adresse mit dem
Vor- und Nachnamen genutzt, sondern das interne Namensschema (sam< 3-stellige Nummer>). In den Breached
Credentials waren keine solchen E-Mail-Adressen (samxxx@samplecorp.com) enthalten. In den Netzblocken

priften wir die aktiven Dienste und fanden fast ausschliel3lich Webanwendungen vor. Hierbei fiel auf, dass einige
davon mit einem heute veralteten Framework (JavaFy 7.7.17) selbstentwickelt wurden.

Nachdem wir uns auf diese Weisen einen Uberblick verschafft hatten, ergaben sich die folgenden Angriffsvektoren:

1. Phishing

2. Angriffe auf Webanwendungen
3. Passwort-Spraying

4. USB-Stick-Dropping

Relevante APT-Gruppen (Advanced Persistent Threat, Bezeichnung fiir eine organisierte Angreifer-Gruppe) setzen auf Phishing als effektive Methode fiir den initialen
Zugang zu einem Unternehmen. Deshalb war dies auch unser erster Angriffsvektor. Bei der Recherche stiel3en wir vermehrt auf vorgeschaltete Microsoft-Logins,
weshalb das Ziel unserer Phishing-Kampagnen war, an Microsoft-Zugangsdaten zu gelangen. Wir vermuteten, dass darlber verschiedene Remote-Access-Losungen
fur das interne Netz, wie beispielsweise /PN- und Citrix-Endpunkte, nutzbar oder Zugriff auf sensible Informationen maglich waren.
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3.1.2 Erste Angriffswelle (17.01.-29.01.2024)

Zuerst versuchten wir, gliltige E-Mail-Adressen zu finden. Die bisherige Recherche ergab, dass das E-Mail-Format Vorname.Nachname@sample.com war. Nachdem
wir in der Informationssammlungsphase iber 300 Personen mit Vor- und Nachnamen identifiziert hatten, konnten wir auch die fehlenden E-Mail-Adressen ableiten.
Da einige dieser Personen moglicherweise nicht mehr bei SampleCompany arbeiteten, versuchten wir, die E-Mail-Adressen direkt am Mail-Server zu iiberpriifen.
Dies gelang, wie in 4.5 FIN-05: Extern: Mail-Adressen verifizierbar beschrieben.

Als Phishing-Szenario wahlten wir einen Newsletter-Artikel, der fiir Mitarbeitende aus dem Personalwesen relevant Haure.

AKADEMIE

war. Da laut Stellenanzeigen haufig Mechaniker und Elektriker gesucht wurden, erstellten wir basierend darauf eine

Phishing-E-Mail. Darin imitierten wir den Stil von Haufe, einem bekannten Anbieter im Personalbereich, der auch Sehr geehrler Christian Stele,
. . . . n .y . fre hr, Ih bereits heute Zugriff auf Artikel ,\War fol
einen Newsletter hat. Adressierte Mitarbeitende kénnten legitime Haufe-E-Mails deshalb schon kennen und unsere Toentsh o | S ASE e ATEL TR

Phishing-E-Mail weniger hinterfragen. Die erstellte Phishing-E-Mail ist in der Abbildung zu sehen. Der Fachirafiemangel beherrscht den Arbeilsmarkt 2u L aslen vieler Recruter innen,
die fiir ihr Unternehmen um Fachkrafte kampfen. Vor allem Mechaniker:innen und
Elektriker:innen werden gesucht wie nie zu vor.

Die E-Mail lockte die Empfanger mit einem exklusiven, neu veroffentlichten Artikel. Das sollte der Grund sein, warum Wesentiche Einfussfaidoren und kraaiive Auswoge aus dicser Situstion, beispicls

bei Einsicht des Artikels zunichst eine Microsoft-Authentifizierung stattfinden musste. Beim Klick auf den wese milcls Arbeligeber-farketing beleucnicn wlr I unserem neuen Akel
Nun wiinschen wir Ihnen viel Spaf beim Lesen und ein erfolgreiches Jahr 20241
enthaltenen Link wurde der Empfanger auf eine von uns kontrollierte Seite geleitet, die den Microsoft-Login e ; L ; :

h o
nachbildete und im Hintergrund einen echten Login bei Microsoft durchfiihrte. Bei konfiguriertem Multi-Faktor-Login e Rednon deraute

P.S.: Der Artikel ist bis zum 01.02.2024 exklusiv fir Sie verfugbar und wird erst danach

wurde auch das bendtigte Token abgefragt und eine echte Microsoft-Sitzung generiert. Bei Erfolg waren wir SOWOhl im  stentich einsenbar sein

Besitz des Benutzernamens und Passworts als auch einer giiltigen Microsoft-Sitzung, die wir vermutlich an ~» Lesen Sia schon heute unseren neuen Artkel: W for Talents
verschiedenen von Sample-Company genutzten Diensten nutzen kdnnten. Um interne Einschrankungen beim Zugriff
ins Internet zu umgehen, wurde die erstellte Phishing-Seite tiber das Azure-CDN (azureedge.net) ausgeliefert. ¢ finX

e die E-Mal Adresse akiuellfiihaufe-newsletter de inlhr Adressbuch oder der Liste sicheres Absender hinzu. Dadurch
unsere E-Mail Sie auch in Zukunkt emeichen i,

Beim Versenden der E-Mails stellten wir jedoch fest, dass der Mail-Server uns zuriickwies. Die genaue Fehlermeldung s o o en
den Newsletter zukiinfig nicht mehr erhalten mochten, klicken Sie bitte

ist unten aufgefihrt.

Mehrere Anpassungen, wie etwa ein gesetzter A-Record fiir die Phishing-Domane, ein Wechsel des Mail-Providers NS, .01 ol

+40 7781 50533900

und das Alter der Phishing-Domane von mehr als 30 Tagen, fihrten im weiteren Verlauf des Red Teamings dazu, dass

Kommanditgesallschafi, Sitz und Registergericht Fraiburg HRA 7037500, Persénlich hafiende Gesellschafier: Haufe Newslatier

die Phishing-E-Mails vom Mail-Server angenommen wurden. Allerdings erhielten wir von den Empfangern keinerlei
Reaktionen, weder Aufrufe unseres Links noch Meldungen iiber Phishing. Nachdem es keine Reaktion auf die
Phishing-E-Mails gab, versendeten wir eine Bewerbung von einer privat wirkenden Adresse (x.y@z.de) aus, aber auch diese E-Mail wurde vom Mail-Server
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zurlickgewiesen. Wir untersuchten das Mail-System genauer und fanden heraus, dass die Mail-Security-Losung Cisco IronPort eingesetzt wird. Die Reputation einer
E-Mail konnte auf der Website Talos Intelligence von Cisco Uberpruft werden.

AuRerdem versuchten wir, E-Mails auf einem anderen Weg zuzustellen. Bei der Informationssammlung identifizierten wir den M365-Tenant samplecompany und
das Exchange Online Gateway unter samplecompany-com.mail.protection.outlook.com. Oftmals kann das dazu genutzt werden, (Phishing-)E-Mails am
vorgeschalteten Mail-Security-Gateway vorbei zu senden. Allerdings schlug dies fehl, da das Exchange Online Gateway nur von ausgewahlten Systemen E-Mails
akzeptierte.

3.1.3 Zweite Angriffswelle (30.01.-03.02.2024)

Als nachsten Angriff fihrten wir ein Passwort-Spraying durch. Hierbei wird ein Passwort bei mehreren Accounts ausprobiert, um Sperrungen durch mehrere
Fehlversuche beim gleichen Account zu vermeiden. Zu diesem Zeitpunkt hatten wir beim internen Namensschema mehrere Ziffernblocke identifiziert. Wir versuchten,
durch Hochzahlen der Ziffern giiltige Accounts zu erraten. Die Login-Maske beim Microsoft-Login bestatigte auRerdem, dass der Login bei M365 nicht Gber die E-
Mail-Adresse, sondern durch die Eingabe der internen Account-ID erfolgte.

Fur die Durchfihrung mieteten wir eine AWS-Instanz und setzten das Tool /nvoke-MSOLSpray ein.
Wir priiften alle theoretisch méglichen Benutzernamen mit dem Passwort ,,SampleCompany2023!* aus den folgenden identifizierten Benutzer-Blocken:
= sam000-sam999

Um die Angriffe nicht zu offensichtlich zu machen, wurde nach jedem Versuch eine Pause von 30 Sekunden eingehalten. Wir konnten wahrend des ca. 3 Tage
andauernden Passwort-Sprayings mit insgesamt 1000 durchprobierten Benutzernamen keine Sperrung unserer IP-Adresse feststellen.

Basierend auf den Riickmeldungen der Login-Versuche konnten wir ca. 500 giiltige Benutzerkonten identifizieren, jedoch hatte keins davon das von uns versuchte
Passwort gesetzt.

6 Tage nach dem Start des Passwort-Sprayings erhielten wir einen Abuse-Report von AWS, da das Passwort-Spraying im Monitoring aufgefallen war. Dies war die
erste von uns beobachtbare Reaktion des SOCs.
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3.1.4 Dritte Angriffswelle (01.02.-10.02.2024)

Als Nachstes widmeten wir uns den Webanwendungen in den relevanten Netzblocken. Zunachst untersuchten wir diese vorsichtig und unauffallig. Nachdem wir
keinerlei Einschrankungen in Form eines Schutzsystems feststellen konnten, flihrten wir immer aggressivere und offensichtlichere Priifungen durch. Wir vermuten,
dass es keinerlei Schutzsystem gab, das Angriffe solcher Art erkannt und abgewehrt hatte. Bei der Untersuchung der Anwendungen gelangten wir an verschiedene
Informationen iiber interne Hostnamen und die interne Microsoft-Umgebung, siehe 4.6 FIN-06: Extern: Offenlegung von internen Hostnamen und 4.2 FIN-02:
Extern: Einsatz veralteter Software. Allerdings hatten wir keinen Erfolg bei der Kompromittierung eines Systems tiber eine Webanwendung.

3.1.5 Vierte Angriffswelle (12.02.—-20.02.2024)

Da alle vorherigen Phishing-Versuche erfolglos waren, starteten wir eine neue Phishing-Kampagne. Diesmal fassten wir die Zielgruppe jedoch breiter und wahlten
eine Zufriedenheitsumfrage als Szenario. Wir imitierten eine erfundene interne Person, Barbara Rhabarber, die zur Teilnahme an der Umfrage aufrief. Unser Ziel war
es weiterhin, M365-Logins zu erhalten. Relevante E-Mail-Elemente, wie beispielsweise die Signatur, erhielten wir, indem wir eine anonyme Kontaktanfrage tiber eine
Webanwendung stellten und von dort eine Antwort erhielten. Die Mail wurde vom Absender barbara.rhabarber@samplecompany.com versendet.
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3.1.6 Fiinfte Angriffswelle (14.02.2024)

Wir entschieden uns, als nachsten Angriffsvektor USB-Sticks auf den Parkplatzen der Standorte zu platzieren.
Ziel war es, die Neugier der Mitarbeitenden zu wecken, sodass diese die USB-Sticks in die internen Systeme
einstecken und unsere Software ausftihren. Wir versahen die USB-Sticks daher mit interessant wirkenden
Texten, wie etwa ,Gehalt” und ,Beschwerde”. Aul3erdem versahen wir die USB-Sticks mit abgerissenen Faden,
sodass es wirkte, als wadren sie einer Person heruntergefallen.

©
m
7]
3)
T
=
m
X
N O
m

Durch die Informationssammlung hatten wir einige Informationen tber die internen Gegebenheiten, etwa dass
die Active Directory Domane INTERN.SAMPLE.COM lautete. Wir bereiteten den Payload so vor, dass dieser nur
ausgefiihrt wird, wenn er sich in dieser Doméane befindet. Andernfalls beendet er sich sofort. Das sorgte dafir,
dass sich unsere Schadsoftware nicht auf privaten Geraten oder auf Geraten von Mitarbeitenden anderer Firmen
ausfihren liel3. AuRerdem erschwert das eine Erkennung bei der Untersuchung der Schadsoftware in einer
gesonderten Umgebung.

Als Payload wurde eine Verknlpfungsdatei (Gehalter2024.Ink) erstellt, die eine ebenfalls auf dem USB-Stick
befindliche und von Microsoft signierte .exe-Datei ausfiihrt. Unsere eigentliche bosartige Payload in Form einer
DLL wird beim Ausfiihren der .exe-Datei geladen. Das hat den Hintergrund, dass wir diverse
Schutzmechanismen, wie AppLocker, vermuteten. AppLocker erlaubt standardmaRig die Ausfiihrung von
Dateien, die von Microsoft signiert sind. Der Payload baut eine Command-and-Control-Verbindung auf. Die
Kommunikation wirde verschlisselt per HTTPS Uber das Azure-CDN laufen. Das sollte interne Einschrankungen
der Kommunikation ins Internet vorbeugen. Das Microsoft-CDNs wurde gewahlt, weil in der
Informationssammlungsphase festgestellt wurde, dass M365 genutzt wird. Die .exe- und .dll-Dateien wurden
mit dem Attribut ,versteckt” versehen, sodass diese standardmaRig im Windows-Explorer nicht sichtbar waren. Beim Einstecken des Sticks erschien also nur eine
Verkniipfungsdatei mit dem Symbol eines Texteditors.
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Es wurden insgesamt 7 USB-Sticks an den Standorten London, Paris und Tokio auf den V
Mitarbeiter-Parkplatzen platziert. Die Orte der 4 USB-Sticks, die am Standort London
platziert wurden, sind in der Abbildung zu sehen.

Dieser Angriffsvektor war erfolgreich, und zwei Command-and-Control-Verbindungen
wurden hergestellt. Damit wurde der interne Zugriff erlangt, sodass dies den Erfolg
der ersten Projektphase markiert.

3.1.7 Sechste Angriffswelle (08.03.-19.03.2024)

Um weitere Zugange zum internen Netzwerk zu schaffen, wurden weitere isolierte
Phishing-Kampagnen durchgefihrt. Bestehende Kampagnen wurden wiederholt oder
leicht modifiziert. Diese waren jedoch nicht erfolgreich.
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3.2 Zweiter Teil: Intern — Escalate Privileges

Am 20. Februar beschlossen wir in Absprache mit unserer Kontaktperson, zum zweiten Teil des Projekts (iberzugehen. Wir nutzten unsere erfolgreich gewonnenen
anfanglichen Zugange aus ( siehe3.1.5 Vierte Angriffswelle (12.02.-20.02.2024) ).

3.2.1 Informationssammlung: Bestimmung der Angriffsvektoren (20.02.-22.02.2024)

Fir den zweiten Projektteil wurden Zugange bereitgestellt, wie wir sie durch Phishing versucht hatten zu erhalten. Mit diesen Zugangsdaten konnten wir uns dann
tber das Citrix-Portal anmelden und so im Assume-Breach-Ansatz fortfahren.

Zunachst wurde das lokale System handisch untersucht. Hierbei stellten wir fest, dass CrowdStrike als EDR eingesetzt wird, es verschiedene Anwendungen wie SAP
und Microsoft Office gibt und AppLocker vorhanden ist.

Wir versuchten, eine CrowdStrike-EDR-Instanz in unserem Labor zu installieren, um das Verhalten des EDRs zu analysieren und mogliche Umgehungen zu finden. Wir
kontaktierten den Hersteller, \Vertriebspartner und Partnerfirmen, jedoch war es uns nicht moglich, eine Demo-Instanz zu erhalten. Das erschwerte uns das
Obfuskieren unserer Payloads deutlich, sodass es uns nicht moglich war, eine Erkennung unserer Payload durch CrowdStrike in der eigenen Labor-Umgebung zu
testen.

Um unauffallig zu bleiben, durchsuchten wir manuell Netzwerkshares, vor allem den NETLOGON-Share. Hierbei fanden wir einige Informationen, die fiir Angriffe
niitzlich sein kdnnten, siehe 4.10 FIN-10: Intern: Sensible Daten auf Netzwerk-Share. Dazu zahlten Klartextpassworter in Skripten, die SMB-Shares einbinden, und
verschlisselte Passworter in Automatisierungsskripten. AuRerdem wurden auf dem Austauschlaufwerk X:\Austausch interessante Dateien wie Backups und private
Schltssel gefunden.
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Eine groRe Anzahl an PowerShell-Skripten lag unter C:\ProgramFiles\SampleCompany\ und 8 x |+
\sampleshareserver\Scripts. Wir vermuteten, dass die Administration der Domane hauptsachlich b Bemiein  AUEdd

mit PowerShell durchgefiihrt wird. AuBerdem gaben diese PowerShell-Skripte einige Informationen ~ Import-tedule ActiveDirectory

iiber die Interna der Doméne, Benutzerverwaltung und eingesetzte Software preis. Es fanden sich Lapeesuors = convarero-sacurssoring Csamplacompanyioar” -sarlsintest —Force
an mehreren Stellen Log-Eintrage zu den ausgefihrten Skripten, sodass wir gut nachverfolgen e e ame="2ohn" LastName="Doe"; Usernames"idoe"},

konnten, wann und in welchem Kontext die Skripte ausgefiihrt wurden. Gl i oihame—rRobers"; Lasthames Johmaon=; Usermanem-raotnson®l

@{FirstName="Emily"; LastName="Davis"; Username="edavis"},
@{FirstName="Michael"; LastName="Brown"; Username="mbrown"}

Ein Passwort des Benutzers _ SampleManagement konnten wir entschliisseln, wie in .10 FIN-10:
foreach ($user in $users) {

Intern: Sensible Daten auf Netzwerk-Share beschrieben. Spater stellten wir fest, dass das Passwort $Firsthame = Suser.Firsthane

$lastName = $user.LastName
$username = $user.Username

geandert wurde und das zugehdrige Skript somit veraltet ist. e
$userPrincipalName = "$username@sample-corp-domain.com”
Um Details zur Domane abzufragen, nutzten wir das auf dem System vorhandene Tool dsa.msc. Mit M .
-GivenName $firstName
. . . . . . . - ay ‘
diesem Tool lassen sich die Benutzer und Computer des Active Directory auflisten. So konnten wir S Gt
. . . . . . . -SamAcc9unFName $username . R
Details zu Benutzern und Computern, wie beispielsweise Gruppenzugehdrigkeiten, das Datum der “UserPrincipaliane guserPrincipalNane

letzten Passwortanderung (pwdLastSet) oder das letzte Anmeldedatum von Computern
(lastLogon), abfragen.

3.2.2 Erste Angriffswelle (23.02.2024)

Nachdem wir feststellten, dass unser Citrix-System gut gehartet schien, versuchten wir, auf ein anderes System zu gelangen. Das Ziel war, auf ein System zu
gelangen, das weniger gehartet und insbesondere nicht in der Gruppe _sample_server_ ENHANCEDSECURITY war. Wir versuchten deshalb, uns auf einem anderen
Citrix-System anzumelden. Ublicherweise werden den Citrix-Benutzern auch RDP-Rechte auf den Terminalservern zugewiesen. Das war jedoch nicht der Fall, und wir
konnten uns auf diese Weise nicht lateral zu weniger tiberwachten Citrix-Systemen bewegen.

Anstelle von lateralen Bewegungen zwischen Systemen versuchten wir nun den Sprung zu einem anderen Benutzer. Dazu versuchten wir eine Anmeldung mit den
zuvor ermittelten Zugangsdaten des Benutzers _ SampleManagement. Um das unauffallig und losgeldst von unserem bisherigen Benutzer durchzufiihren, nutzten wir
den Windows-Login-Bildschirm, der uns beim Verbinden mit Citrix prasentiert wurde. Die Fehlermeldung offenbarte, dass das genutzte Passwort nicht korrekt war.
Wir konnten spater ermitteln, dass unsere Informationen, aus denen wir das Passwort extrahiert hatten, veraltet waren und das Passwort seitdem geandert wurde.
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Danach untersuchten wir die anderen Domdnen, die uns aufgefallen waren (sample-subcompany1, sample-subcompany2). Da der Kunde viele Unternehmen
aufgekauft und integriert hat, vermuten wir, dass Domdnen aus einer Vertrauensstellung (Trust Relation im Active Directory) weniger tberwacht und kontrolliert sind.
Unsere Recherche begann auch hier wieder bei den NETLOGON-Shares dieser Domanen. Der bereitgestellte Benutzer hatte die Berechtigungen, diese anzuzeigen und
zu durchsuchen. Auch hier fanden sich einige interessante Informationen, aber nichts, was unsere Rechte erweitern wiirde.

Um mithilfe von Tools effizienter vorgehen zu kénnen, war das ndchste Ziel, das eingesetzte EDR zu umgehen. Dazu wurden zunachst mehrere Vorbedingungen
gepriift. Wir konnten erfolgreich Dateien von unserem System auf das Citrix-System kopieren. Das stellte das Ubertragen unserer Payload sicher. Wir konnten
erfolgreich PowerShell starten. Das ermoglichte uns, die AppLocker-Regeln auszulesen. Weiterhin konnten wir Liicken in den AppLocker-Regeln identifizieren, die
das Ausfiihren eigener Programme erlaubten, siehe auch 4.9 FIN-09: Intern: Liicken in AppLocker-Konfiguration. Der Aufruf einer azureedge.net-Domane im
Webbrowser war erfolgreich. Die Kommunikation zu dem von uns kontrollierten System im Internet konnte also vermutlich ebenfalls aufgebaut werden.

Nachdem diese Vorbedingungen zutrafen, kopierten wir unsere vorbereitete Payload in einer | casysemis > senvtze [ ApoDota > Loco > N

Name Typ GréBe

verschlisselten Datei (sample-notes.zip) in die Citrix-Umgebung. Wir nutzten hier das gleiche Prinzip der

* current

Payload wie bei den USB-Sticks: Microsoft-signierte .exe-Datei mit DLL-Sideloading. Die libertragenen e

3 app.ico

[ ApplnstallerBackgroundUpdate.exe

Dateien entpackten wir in den von den AppLocker-Regeln ausgeschlossenen Pfad C: ) Abeplogmentchontl 3ot 06
\Users\johndoe\AppDate\Local\Microsoft\Teams.

Wir stellten fest, dass CrowdStrike die Datei zundchst nicht als schadlich einstufte, sondern unsere
Payload weiterhin im Ordner verflighbar war. Beim Ausfiihren der Payload schritt das EDR aber ein und meldete @ CrowdStrike Falcon Sensor
eine schddliche Aktivitat. Wie wir spater von unserem Ansprechpartner erfuhren, erkannte CrowdStrike die ey :
Kombination aus einer Microsoft-signierten .exe-Datei und einer nicht von Microsoft signierten .dll-Datei. Der e AN
Schadcode in der .dll-Datei selbst wurde jedoch nicht von CrowdStrike erkannt. Dennoch konnten wir in unserer Build 15003.rs2_release.1/U31/-183
ersten Angriffsrunde CrowdStrike nicht umgehen und keinen Command-and-Control-Channel aufbauen.

Abschliel3end versuchten wir, alternative Kommunikationswege ins Internet aufzubauen. Dazu wollten wir SSH-Verbindungen zu einem vom uns kontrollierten
System aufzubauen. Um das Blockieren von typischen Ports auszuschlieBen, verwendeten wir mehrere unterschiedliche Ports. Auf den Ports 22, 25, 80, 443 und
12345 schienen erfolgreich TCP-Verbindungen aufgebaut zu werden, jedoch wurde nie eine SSH-Sitzung aufgebaut. Wir vermuten, dass die Firewall den Traffic
untersucht, unabhangig vom Port klassifiziert und SSH-Verbindungen ins Internet nicht erlaubt sind.

Wir vermuteten, dass der CrowdStrike-Alarm mehrere Aktionen im SOC ausloste. Unter anderem wurde unser Benutzeraccount gesperrt. Das geschah nicht sofort.
Wir bemerkten die Sperrung beim nachsten Login-Versuch wenige Tage spater am 26.03.2024. Das SOC ermittelte unseren internen Ansprechpartner, da dieser die
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Konten beantragt hatte, und verlangte von ihm eine Erklarung. Um das Red Teaming weiterfiihren zu kdnnen, wurde der Sachverhalt intern von unserem
Ansprechpartner so geklart, dass wir den anderen verbleibenden Benutzer weiter nutzen konnten. In diese Kommunikation waren wir nicht involviert. Das Red
Teaming setzten wir mit dem zweiten bereitgestellten Benutzer fort. Echte Angreifer konnen ebenso Zugriff auf mehrere Benutzeraccounts haben, weshalb dieses

Vorgehen legitim ist.

3.2.3 Zweite Angriffswelle (27.02.-14.03.2024)

Damit sich weitere Aktionen nicht auf unser Benutzerkonto zuriickfiihren lassen, . oo _Netepad -
File Edit Search View Encoding Language Settings Tools Macro Run TextFX Plugins Window ?

. . . sEBH 3l D HEE J E® L] E avEERRBe
versuchten wir, an andere Active-Directory-Benutzerkonten zu gelangen. Dazu T

========== 2022-04-14 10:45 Mass Password reset has been started ==========

nutzten wir die Erkenntnisse aus der Informationssammlungsphase beziiglich s ()

Jsearch "generic password" (144 hits in 1 file of 1 searched]
J Aog (Qas Dits)

2022-04-14 11:16 a generic password will be used for

Passwortern von Benutzern. Mit einer LDAP-Abfrage suchten wir nach
Benutzeraccounts im Active Directory, die noch das von den Administratoren

2022-04-14 11:16 a generic password will be used for
2022-04-14 11:16 a gen 1 be used for
2022-04-14 11:16 a 1 be used for
2022-04-14 11:17 a ges 1 be used for
2022-04-14 11:17 a gen 1 be used for
1 be used for
1 be used for
1 be used for
e password 1 be used for
ic password will be used for

2022-04-14 11:17 a

2022-04-28 15:24 a gen

vergebene Passwort haben kdnnten. Dazu verglichen wir das Attribut pwdLastSet mit

dem in den Log-Eintragen offenbarten Zeitpunkten. Obwohl mehrere zas: 2022-04-20 15126 o

Benutzeraccounts das exakt zu dem Zeitpunkt aus den Log-Eintragen gesetzte L2 _ —
Passwort noch besalRen, war kein Login erfolgreich. Unsere Login-Versuche fiihrten

wir teilweise bei office.com, aber auch im Windows-Login-Fenster beim Verbinden mit Citrix durch. Wir vermuten, dass das generische Passwort beim Durchfiihren
des Massen-Zurlicksetzens in der grafischen Oberflache geandert wurde und somit nicht mehr dem vordefinierten Passwort aus dem PowerShell-Skript entsprach.

Als nachsten Schritt unternahmen wir einen nachsten Versuch, das EDR zu umgehen. Dazu nutzten wir die zuvor gewonnenen Erkenntnisse und versuchten unsere
Payload im Namen einer vorhandenen legitimen Anwendung auszufiihren, die nicht von Microsoft oder einem anderen Hersteller signiert war. Unsere Payload war ein
Beacon des Command-and-Control-Frameworks Cobalt Strike. Da unser Beacon regelmalig HTTPS-Verbindungen zu einem Azure CDN aufbaute, suchten wir eine
Anwendung, die selbst regelmaRig Netzwerkverkehr zu Microsoft herstellt. Wir untersuchten mehrere Anwendungen, und die Wabhl fiel auf SmartAccess, da man sich
dort mit dem M365-Konto anmeldet und das Programm somit schon einige legitime Verbindungen zu Microsoft-Diensten aufbaut.

Untersuchung SmartAccess im Labor
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Wir kopierten die SmartAccess-Anwendung aufgeteilt auf mehrere verschliisselte ZIP- s toad s rematcom

File Edit Event Filter Tools Options Help

Archive aus der Citrix-Umgebung in unser Labor. Die Aufteilung wurde vorgenommen, 25 SETYHAO & 25 7@n 220

Time o..._Process Name PID Operation Path Result Detail
10033 2 7864 e CreateFile CiUsers\User\Downloads] NAME NOT FOUND Desired Access: Read Attribut

H H 10:03:3. 2 7864 ' CreateFile C:\Users\User\Downloads] NAME NOT FOUND Desired Access: Read Attribut.

um keine Alarme durch das Kopieren von zu grol3en Datenmengen zu verursachen. Alle 1522 o 7804 IOnoaeflo - O1sorsUseriDowrloady NAME NOT FOUND Dosrod Acosss: Read Attt
10:03:3. 3 7864 # CreateFile C:\Users\User\Downloads] NAME NOT FOUND Desired Access: Read Attribut.

N N H N H N 10:033. ; 7864 ' CreateFile C:\Users\User\Downloads] NAME NOT FOUND Desired Access: Read Attribut.
Teilarchive waren weniger als 100 MB grol3. Anschliel3end untersuchten wir die f0033 e 700t moweleHle OlUsarUsetDomond RAME NOT FOUND Desrd Aceos. Read Attt
10:033. 2 7864 ' CreateFile C:\Users\User\Downloads] NAME NOT FOUND Desired Access: Read Attribut.

. . . . . . . . 10:03:3. B 7864 ' CreateFile C:\Users\User\Downloads] NAME NOT FOUND Desired Access: Read Attribut.

- 10:03:3. 3 7864 ‘s CreateFile C:\Users\User\Downloads] NAME NOT FOUND Desired Access: Read Attribut.

Anwendung auf mogliche Schwachstellen, die DLL-Sideloading ermdglichen. Sollte die  wus o 7664 I Craofle  OlUsasserDownioa HAVE NOT FOLND Dosee Accss Read At
10033 5 7864 = Createfile C:\Users\User\Downloads NAME NOT FOUND Desired Access: Read Attribut

1 1 1 1 i H 10033 g 7864 e CreateFile Ci\Users\User\Downloads NAME NOT FOUND Desired Access: Read Attribut

Anwendung versuchen, eine DLL nachzuladen, die nicht vorhanden ist, ist das ein e Reimowems  cxvestoebomnd NAMENGT N b s o v
3 7864 ' CreateFile C:\Users\User\Downloads] NAME NOT FOUND Desired Access: Read Attribut.

-- . . -- . . . . . B 7864 ' CreateFile C:\Users\User\Downloads] NAME NOT FOUND Desired Access: Read Attribut.
moglicher Ansatzpunkt, eine bosartige DLL einzubringen. Flr die Analyse wurde das o 7164 ECratrle CiLsasUssDownoac NANE NOT FOUND Desr Accse: Read Al
2 7864 4 CreateFile C:\Users\User\Downloads] NAME NOT FOUND Desired Access: Read Attribut.

T | P M . M . f S . | S I d 2 7864 4 CreateFile C:\Users\User\Downlo: NAME NOT FOUND Desired Access: Read Attribut.
- J oxe 7864 ‘7 CreateFile ersilise nlo: WINKINFQAL —NAME NOT EOUND, Desired Access: Read Altribut.

OO rocess Onltor aus Icroso ts \/SInterna S amm ung VerWen et' 3 oxe 7864 CvealeFHe C:\ \ NAME NOT FOUND Desired Access: Read Attribut.
7864 ' CreateFile CNAMENOT-FOUND' Desired Access: Read Attribut.

7864 ' CreateFile C:\Users\User\Downloads] NAME NOT FOUND Desired Access: Read Attribut.

. . . . P . > 7864 s CrealeFile CilUsers\User\Downloads NAME NOT FOUND Desired Access: Read Attribut

B 7864 T CreateFile C:\Users\User\Downloads] NAME NOT FOUND Desired Access: Read Attribut.

SchlieBlich fanden wir eine anfallige DLL namens RemoteAccessENU.dIl im Ordner o 7864 Fomberle - ClUsarsUsorDorkoad HAMENOT FOUND Desrod Acees Road Al

plugins, die sich fir unser Vorhaben eignete. In unserer Labor-Umgebung konnten wir
so durch das Ausfiihren von SmartAccess erfolgreich ein Beacon starten.

Ausfiihrung auf dem Citrix System

Zuerst versuchten wir, die DLL im Installationspfad des Programms abzulegen. Dort hatten wir jedoch keine Schreibrechte. Um AppLocker zu umgehen (siehe 4.9
FIN-09: Intern: Licken in AppLocker-Konfiguration), kopierten wir den gesamten SmartAccess-Ordner nach C:/Users/sampleuser/AppData/Roaming/Citrix/
SelfService/, legten unsere DLL im Ordner plugins ab und starteten SmartAccess.

Das Beacon baute die Verbindung auf und wir etablierten unseren Command-and-Control-Channel erfolgreich. 11, 3 2024 05:23:16] (finished) N> hooks 1ist

.. . . ) . . [!] Possible function hook found in module: ntdll.dll

Uber die so entstandene Verbindung konnten wir weitere Tools nachladen und ausfihren. -3 Baekions Diviersinagetilcbseutionitionsts
. -> Address: ©x77D1A1C@

Zunachst ermittelten wir, welche Uberwachungsmethoden das EDR einsetzte. Mit sogenannten Hooks kénnen

EDR-Systeme die durchgefiihrten Aktionen iiberwachen und dementsprechend reagieren. Mit dem Befehl hooks ~ [*] Possible function hook found in module: ntdll.dll

-> Function: NtCreateFile

1ist des Beacons konnten wir ermitteln, dass das CrowdStrike-EDR diese Funktionalitdt nutzt. Mit dem Befehl > Address: @x77D24320

hooks clean konnten wir diese Uberwachung unerkannt entfernen.
[!] Possible function hook found in module: ntdll.dll
-> Function: NtOpenFile
-> Address: @x77D24100
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Als erstes Tool zum Auskundschaften der Umgebung nutzten wir Bloodhound, ein Tool - asweo  ommmons o cvoes
zur Enumeration des Active Directory. Hierzu wurde zunachst der Collector SharpHound = 3 i (o reterotn -

2 WHERE n.objectid ENDS WITH "-512"
3 RETURN p

auf dem Citrix-System gestartet. Dieser sammelte umfassende Informationen aus

%

dem Active Directory im Kontext unseres Benutzers. Die Daten konnten anschlieRend (VR || @ P Jf| O &
Pre-built Searches

heruntergeladen und offline verarbeitet und analysiert werden. oo e overo soanones
Domain Information
Wir suchten nach Angriffspfaden im Active Directory. Eine erste Analyse ergab Alomain Admins

Map domain trusts

mehrere Kerberoastable-Accounts. Unserem Benutzer selbst waren keine

Locations of high value/Tier Zero objects

Berechtigungen zugewiesen, die uns weitergeholfen hatten. Der Erfolg eines
Kerberoasting-Angriffs hangt von der Komplexitat des Passworts des angreifbaren

Kontos ab. Diesen Angriff wollten wir in der dritten Angriffswelle durchfihren.

Nachdem unser Benutzeraccount durch vorherige Angriffe gesperrt war, konnten wir den Angriff nicht durchfiihren. Durch die bisher beobachteten vielen starken

Passwaorter an verschiedenen Stellen schatzten wir die Erfolgschancen als eher gering ein.

Da der ADCS-Dienst (Active Directory Certificate Services) oftmals kritische Fehlkonfigurationen enthalt, die Benutzern eine Rechteausweitung erlauben,
untersuchten wir diesen Dienst als Nachstes. Hierzu wahlten wir das Tool certify, das die eingesetzten CAs und Zertifikatsvorlagen enumerierte. Auch hier ergaben
sich keine Angriffsmoglichkeiten. Es waren nur 3 Zertifikatsvorlagen vorhanden und diese konnten nur von Domain-Administratoren genutzt werden.

Mit dem Tool SharpUp wurden verschiedene Moglichkeiten gepriift, Benutzerrechte auf dem lokalen System zu erweitern. Hier fand sich keine direkte Maglichkeit.
Allerdings war eine veraltete Group-Policy mit einem gespeicherten Passwort noch aktiv, siehe hierzu auch 4.8 FIN-08: Intern: Verwendung von Passwort aus
Gruppenrichtlinie . Wir probierten das Passwort an dem Citrix-System aus, dieser Versuch schlug aber fehl. Wir sahen auch, dass das System mittels LAPS verwaltet
wurde und es dementsprechend unwahrscheinlich war, dass das Passwort auf diesem System funktionierte. Eine Analyse mit den zuvor gesammelten Informationen
von SharpHound offenbarte, dass die GPO anscheinend die gesamte Organization Unit sample-hardware betraf. Diese umfasste liber 10.000 Systeme. Wir
vermuteten, dass es noch einige Systeme geben kdnnte, auf denen das Passwort durch diese Gruppenrichtlinie gesetzt wurde, und notierten dies als
Angriffsvektor fiir spater.
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3.2.4 Dritte Angriffswelle (14.03.-21.03.2024)

Wir fanden eine groBe Anzahl an veralteten Systemen im Active Directory, deren Betriebssystem nicht mehr unterstitzt wird (,End of Life”). Um abgeschaltete
Systeme auszuschliel3en, filterten wir zunachst nach Systemen, die sich in den letzten 7 Tagen angemeldet hatten.

Veraltete Systeme sind ein attraktives Ziel, da sie nicht tber die neuesten Sicherheitsfeatures verfligen. Wir vermuten, dass viele dieser Systeme zur Produktion
gehoren. Deswegen priiften wir zunachst die netzwerktechnische Erreichbarkeit mittels Portscans. Wir priiften, ob Port 445/TCP erreichbar war. Hier stellten wir fest,
dass fast alle Systeme erreichbar waren, siehe auch 4.7 FIN-07: Intern: Erreichbarkeit der OT-Systeme aus Citrix-Umgebung.

Wir versuchten, uns auf den Systemen mit dem in der Group-Policy ermittelten
Passwort anzumelden, da diese Systeme nicht von LAPS verwaltet wurden. Dazu
meldeten wir uns mittels RDP mit dem Benutzer Sample an und hatten bei einigen
Systemen Erfolg. Diese befanden sich laut Active-Directory-Beschreibungen in
London, Paris und Tokio. Beim Anmelden stellten wir fest, dass dort andere Benutzer

Logon Message

aktiv waren. Aufgrund der Standorte und des Alters der Systeme vermuteten wir, dass _ : SR :
Another user is currently \oggec! on to this computer. If you continue, this user has to disconnect from this

es sich hierbei um OT-Systeme handelt. Da wir Storungen vermeiden wollten, hielten S S L

wir Riicksprache mit unserem Ansprechpartner, wie wir an dieser Stelle weiter

vorgehen sollen.

Wir bekamen das System SAMPLEO12 genannt, welches wir weiter untersuchen Ve %)
durften.

Da wir auf diesem System lokale Administratorrechte hatten, versuchten wir,
detaillierte Informationen zum eingesetzten EDR CrowdStrike auszulesen. Dafiir luden . Windows 7 Enterprise

wir Debug-Dateien herunter, die CrowdStrike anlegte. Dies ist in 4.11 FIN-11: Intern:

Einsatz alter CrowdStrike-Version beschrieben.

Wir fanden einen konfigurierten Ausschluss fiir die Uberwachung durch CrowdStrike und bereiteten entsprechend einen Payload vor. Dieser Payload versuchte, die
auf dem System zwischengespeicherten Anmeldeinformationen auszulesen. Diese Anmeldeinformationen befinden sich im Speicher des Prozesses ,Isass.exe”. Um
auf diesen Prozess-Speicher zuzugreifen, wird ein sogenannter Handle bendgtigt. Einen solchen Handle zu erstellen, ist sehr auffallig. Deshalb nutzten wir das Tool
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nanodump und bereiteten die Ausflihrung so vor, dass ein bereits bestehender Handle zum Isass-Prozess geklont wurde. Das sollte die Erkennungschancen von
CrowdStrike verringern.

Die Payload testeten wir in unserem Labor auf einem System gleicher Art, um unerwiinschte Nebeneffekte zu vermeiden. Hier lieBen sich die gespeicherten
Anmeldeinformationen erfolgreich auslesen.

Die Ausfiihrung auf dem System SAMPLEO12 schlug jedoch fehl, da CrowdStrike das Verhalten erkannte und blockierte. Da wir erneut ein Sperren des
Benutzeraccounts vermuteten, versuchten wir, durch den Task-Manager einen Dump des Isass-Prozesses zu generieren. Das ist eine offensichtliche bosartige
Methode und wird in der Regel erkannt. Dieses Mal schlug das auf dem System ebenfalls vorhandene EDR SentinelOne Alarm und blockierte die Aktion.

Wir meldeten uns daraufhin ab und versuchten, die Spuren zu verwischen, um wir spater einen erneuten Versuch auf einem anderen System starten zu kdnnen.
Wie wir am ndchsten Tag feststellten, hat das SOC den Vorfall auch hier korrekt eingestuft und gehandelt. Unser zweiter Benutzeraccount war nun ebenfalls
gesperrt. Damit war das Assessment beendet.
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4.1 FIN-01: Extern: Breached Credentials

Betroffen: Risiko: Hoch
» \/erschiedene Benutzerkonten mit E-Mail-Adresse Schaden: Sehr hoch
Wahrscheinlichkeit: Gering

4.1.1 Ubersicht

Bei der initialen Informationssammlung konnten einige Zugangsdaten gefunden werden, die sich Dienst- oder Benutzerkonten des Kunden zuordnen lieRen. Dabei
handelt es sich um Zugangsdaten, die aus sogenannten Breaches stammen, also beispielsweise von Websites, deren Benutzerdatenbank angegriffen wurde. Die
identifizierten Zugangsdaten konnten nicht fir eine erfolgreiche Anmeldung genutzt werden. Vermutlich wurden die Passworter zwischenzeitlich geandert oder die
Prifung auf solche speziellen Zugangsdaten erfolgt schon regelmaRig durch den Kunden. Fiir den Fall, dass der Kunde bereits selbst priift, ist dieser Sachverhalt als
nichtig anzusehen.

Mogliche Folgen einer erfolgreichen Ausnutzung

= Mit gliltigen Zugangsdaten kann ein Angreifer sich Zugriff auf interne Systeme verschaffen, sollte die Anmeldung nicht durch einen zweiten Faktor geschiitzt sein

Beispiele fiir Voraussetzungen fiir eine Ausnutzung

= Zugangsdaten konnen einfach bezogen werden

» Zugangsdaten mussen glltig sein

= Ggf. sind betroffene Zugangsdaten auch fiir andere Anwendungen gliltig, wenn Benutzer Passworter wiederverwenden.
= Keine der vorgefundenen Zugangsdaten waren gliltig
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4.1.2 Empfehlung

» RegelmaRig auf neu veroffentlichte Zugangsdaten priifen, z. B. mit Diensten wie haveibeenpwned.com, sofern dies nicht schon geschieht
= Mitarbeiter fir die Verwendung unterschiedlicher Passwdorter sensibilisieren
= Mitarbeiter sollten sich nicht mit ihren geschaftlichen Benutzerkonten bei privat genutzten Diensten registrieren

4.1.3 Technische Details

Fir die Domanen samplecompany.de und samplecompany.com wurden veroffentlichte Zugangsdaten aus verschiedenen Quellen analysiert. Insgesamt konnten 200
Benutzerkonten inklusive Passwort identifiziert werden. Allerdings war es nicht moglich, sich mit den Zugangsdaten anzumelden.

Wie wir spater herausfanden, wurde fir den Remote-Zugang ein anderes Namensschema verwendet. Anstelle der Mail-Adresse wurde eine interne Namenskennung
genutzt. Zu solchen Konten wurden keine Zugangsdaten in Breaches gefunden. Die Zugangsdaten wurden tiber DeHashed abgefragt, das die Zugangsdaten aus den
verschiedenen Quellen zusammentragt, darunter auch die groRten Datenbanken (,Breach Compilation”).
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4.2 FIN-02: Extern: Einsatz veralteter Software

Betroffen: Risiko: Mittel
= https:/oldapp.samplecompany.com Schaden: Sehr hoch
= https:/evenolderapp.samplecompany.com Wahrscheinlichkeit: Gering

4.2.1 Ubersicht

Mehrere Webanwendungen wurden mit dem JavaFy-Framework entwickelt, das in der eingesetzten Version veraltet und im End-of-Life-Status ist. Keine der
offentlich bekannten Schwachstellen konnte ausgenutzt werden.

Maogliche Folgen einer erfolgreichen Ausnutzung

= Bekannte Schwachstellen ermdglichen Angriffe auf andere Nutzer
= Neu entdeckte Schwachstellen werden vom Hersteller nicht behoben, auRer entsprechender Support wurde eingekauft

Beispiele fiir Voraussetzungen fiir eine Ausnutzung

= Ausnutzung hangt von der Schwachstelle selbst ab
= Einige der offentlich bekannten Schwachstellen sind unauthentifiziert ausnutzbar, bendtigen jedoch eine Interaktion mit einem Benutzer

4.2.2 Empfehlung

= Aktuelle Version des JavaFy-Frameworks verwenden
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4.2.3 Technische Details

Bei der Untersuchung der Webanwendungen wurde festgestellt, dass mehrere Anwendungen mit dem JavaFy-Framework entwickelt wurden. Hierbei fiel auf, dass
eine veraltete Version eingesetzt wird.

Die Infos wurden im Quellcode preisgegeben. Die eingesetzten Versionen enthalten mehrere Schwachstellen, deren Ausnutzung die Verfligbarkeit des Diensts
beeintrachtigen konnen. Da unser Ziel das Eindringen ins interne Netzwerk war, unternahmen wir keine Versuche, die Schwachstellen auszunutzen.

Betroffen sind mindestens folgende Anwendungen:

= https:/oldapp.samplecompany.com
= https:/evenolderapp.samplecompany.com
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4.3 FIN-03: Extern: Metadaten in Dokumenten

Betroffen: Risiko: Mittel

» \/erschiedene Office-Dokumente unter den identifizierten Domanen Schaden: Mittel
Wahrscheinlichkeit: Hoch

4.3.1 Ubersicht

In den Metadaten offentlich verfligbarer Dokumente werden Informationen offenbart, die einem Angreifer in seinem weiteren Vorgehen helfen kdnnen. Konkret
wurden hierbei vollstandige Namen von Mitarbeitern, eingesetzte Software inklusive Versionsnummer sowie ein mogliches Namensschema fur interne

Benutzerkonten gefunden.

Maogliche Folgen einer erfolgreichen Ausnutzung

= Preisgabe von Informationen selbst ist keine Schwachstelle

» Schaden kann entstehen, wenn Informationen nitzlich fir Angriffe sind

= Beispiel 1: Informationen zu eingesetzter Software und Versionen helfen, gezielt nach 6ffentlich bekannten Schwachstellen in der Komponente zu suchen
= Beispiel 2: Beim Vorbereiten gezielter Social-Engineering-Angriffe sind technische Informationen hilfreich, um legitim klingende Aufhanger zu konzipieren

Beispiele fiir Voraussetzungen fiir eine Ausnutzung

= Dokumente sind offentlich verfiighar
» Einsehen und Sammeln der Informationen ist mit einfachen Mitteln maglich
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4.3.2 Empfehlung

» Metadaten der Dokumente vor dem Ver6ffentlichen bereinigen

4.3.3 Technische Details

Mit dem Open-Source-Tool FOCA wurden mithilfe von Suchmaschinen wie Bing und Google offentlich
verfligbare Office-Dokumente und PDF-Dateien gesammelt, heruntergeladen und automatisiert ausgewertet.
Die folgende Abbildung zeigt beispielhaft einige der gefundenen Informationen.

AuRerdem vermuteten wir, dass das interne Namensschema dadurch offenbart wurde. Als Autor befanden sich
Eintrage mit dem Aufbau ,sam123" in Dokumenten, wobei sich nur die 3 Ziffern unterschieden. Unsere
Vermutung, dass dies die internen Benutzerkonten im Active Directory sind, konnten wir im Verlauf des Red
Teamings bestatigen.
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4.4 FIN-04: Extern: Blinder Fleck: Monitoring der Webanwendungen

Betroffen: Risiko: Mittel
= Alle offentlich erreichbaren Webanwendungen Schaden: Gering
Wahrscheinlichkeit: Sehr hoch

4.4.1 Ubersicht

Auf verschiedene extern erreichbare Webanwendungen wurden Angriffe durchgefiihrt. Soweit von aul3en zu beurteilen, schienen die durchgefiihrten Angriffe nicht
von einem Schutzsystem abgewehrt oder entdeckt worden zu sein.

Wir gehen davon aus, dass es sich hierbei um einen blinden Fleck handelt. Wir vermuten, dass der Sachverhalt im Monitoring des Blue Teams entweder nicht erfasst

wurde oder nicht aufgefallen ist.

Maogliche Folgen einer erfolgreichen Ausnutzung

= Angreifer kann unbemerkt auch schwierig zu entdeckende Schwachstellen finden und ausnutzen
= Je nach Art der Schwachstelle kann ein Angreifer Zugriff in das interne Netzwerk erlangen oder wertvolle Informationen auf kompromittierten Systemen sammeln

Beispiele fiir Voraussetzungen fiir eine Ausnutzung

» Schwachstellen missen vorhanden sein
= Webserver waren offentlich erreichbar, keine weiteren Schritte notig

MindBytes GmbH Seite 32 von 59



Mind3ytes .
4.4.2 Empfehlung

» Offentlich erreichbare Webserver in das Monitoring einbinden
» Zusatzliche SchutzmaBnahmen wie eine Web Application Firewall (WAF) einfiihren, um Angreifer erkennen und blockieren zu kdnnen

4.4.3 Technische Details

Bei der Bestimmung der Angriffsoberflache von aul3en wurden mehrere Webanwendungen identifiziert. Diese wurden zunachst unauffallig manuell untersucht. Im
weiteren Verlauf wurden auch Schwachstellenscanner eingesetzt, die eine grol3e Anzahl von Anfragen senden und die Anwendungen auf viele unterschiedliche
Schwachstellen Gberprifen.

Bei der Untersuchung der Anwendungen fiel auf, dass keine Gegenreaktion erfolgte und die Anwendungen auch automatisiert ungehindert untersucht werden
konnten. So wurde beispielsweise ein Directory Brute Force ausgefiihrt, bei dem mogliche URLs geraten werden, und in verschiedene Eingabefelder wurden Payloads
eingefiigt, wie etwa zum Entdecken einer SQL-Injection. Dadurch erzeugten wir mehrere Anfragen pro Sekunde iber mehrere Minuten. Die untersuchten Server
antworteten zuverlassig und die Anfragen wurden offenbar ungehindert ausgefiihrt. AuRerdem wurden auch nach ausfihrlicher Enumeration unsere IP-Adressen
nicht blockiert.

Das deutet darauf hin, dass die Anwendungen kein vorgeschaltetes Schutzsystem haben und entsprechend nicht im Monitoring eingebunden waren.

Maogliche interessante Ansatzpunkte konnten die Anwendungen sein, die veraltete Software einsetzen, siehe dazu auch 4.2 FIN-02: Extern: Einsatz veralteter
Software.
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4.5 FIN-05: Extern: Mail-Adressen verifizierbar

Betroffen: Risiko: Mittel
= Mailserver: mx1.samplecompany.com, mx2.samplecompany.com Schaden: Gering
Wahrscheinlichkeit: Sehr hoch

4.5.1 Ubersicht

Die betroffenen Mailserver erlaubten es, die Glltigkeit von Mail-Adressen zu verifizieren. Das war auch ohne das Senden von Mails moglich. Gefundene Mail-
Adressen konnten so verifiziert und in weiteren Angriffen genutzt werden.

Maogliche Folgen einer erfolgreichen Ausnutzung

» Gefundene Mail-Adressen kénnen auf ihre Gultigkeit Uberprift werden, um Hard Bounces zu vermeiden und damit die Reputation der Senderdomane nicht zu
gefdahrden

= Kombinationen aus beliebten Vor- und Nachnamen konnen ausprobiert werden, um gtiltige Mitarbeiter zu erraten

= Folgeangriffe wie beispielsweise Phishing mit ausschlieRlich gliltigen Mail-Adressen sind unauffalliger

Beispiele fiir Voraussetzungen fiir eine Ausnutzung

= Aufbau einer SMTP-Verbindung zum Mailserver
= VVerifizieren von Mail-Adressen lief3 sich leicht automatisieren
= Nach 20 Versuchen musste einige Minuten gewartet werden, bis erneut Mail-Adressen verifiziert werden konnten
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4.5.2 Empfehlung

= Antwort der Mailserver sollte die Guiltigkeit von Mail-Adressen nicht vor dem Absenden einer Mail offenbaren

4.5.3 Technische Details

Die beiden Mailserver mx1.samplecompany.com und mx2.samplecompany.com wurden auf gangigen Wegen
untersucht, um Mail-Adressen zu verifizieren.

Dabei fiel auf, dass beide Mailserver durch den SMTP-Befehl RCPT TO preisgaben, ob der angegebene Empfanger
existierte oder nicht. Wie in der Abbildung zu sehen, antwortete der Mailserver bei einer gultigen Mail-Adresse
mit dem Status-Code , 250 sender mail@samplecompany.com ok”. Bei einer unglltigen Mail-Adresse wurde der
Status-Code 550 #5.1.0 Address rejected” zurlickgegeben.

Bei der Verifizierung fiel auf, dass der Mailserver stets nach ca. 20 Versuchen mit dem Status-Code ,452 Too
many recipients received this hour” antwortete. Das verhinderte kurzzeitig das Verifizieren weiterer Mail-
Adressen. Nach wenigen Minuten war diese Blockade jedoch wieder aufgehaoben.
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4.6 FIN-06: Extern: Offenlegung von internen Hosthamen

Betroffen: Risiko: Mittel

= \Verschiedene interne und externe Systeme, siehe Beschreibung Schaden: Gering
Wahrscheinlichkeit: Sehr hoch

4.6.1 Ubersicht

An verschiedenen tber das Internet zuganglichen Stellen werden Informationen tber interne Systeme offenbart. Die Informationen konnen fr zielgerichtetere
Angriffe nutzlich sein.

Maogliche Folgen einer erfolgreichen Ausnutzung

= Die Informationen konnen flr weitere Angriffe nitzlich sein, beispielsweise bei Phishing
Beispiele fiir Voraussetzungen fiir eine Ausnutzung

= Die Informationen sind im Internet frei verfiigbar

4.6.2 Empfehlung

= Flr interne Systeme moglichste keine offentlichen TLS-Zertifikate anfragen, sondern eine interne CA nutzen
= Detaillierte Fehlermeldungen vermeiden
o Stattdessen kann ein generischer Fehlercode generiert werden, der sich serverseitig den Fehlerdetails zuordnen lasst
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4.6.3 Technische Details
In den nachfolgenden Abschnitten ist erlautert, an welchen Stellen technische Informationen preisgegeben werden.

Alle aufgeflihrten Informationen deuten darauf hin, dass intern die Domane samplecompany.com genutzt wird.

Informationspreisgabe durch TLS-Zertifikate

Bei der Suche nach Domanen konnte die Subdomane intern.samplecompany.com identifiziert werden. Eine Suche nach moglichen angefragten TLS-Zertifikaten durch
den Dienst crt.sh offenbarte viele weitere interne Domanen. Die neuesten Eintrage waren wenige Tage alt. Deshalb gehen wir davon aus, dass die Namen zu

existierenden internen Systemen gehdren.
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Informationspreisgabe durch Mail-Header

Nach einer Benutzerregistrierung bei der Webanwendung sampleapp wurde per Mail nach dem Grund der Registrierung gefragt. In dieser Mail wurden die Mail-
Header analysiert. Diese offenbaren an mehreren Stellen interne Hostnamen.

Nachrichtenheader
action=none header.fr
Content-Type: text/html

Subject: RE: New registration
Thread-Topic: New registratio
Thread-Index: AQHasUJICNuYGmODI
Date: Wed,)|
Message-Td:

T
Content-Language: de-DE

Authentication-Results-Original: dkim=none (message not signed)
header .d=none;dmarc=none

action=none head

Informationspreisgabe durch Webseite

Beim Aufruf einer nichtexistierenden URL wird in der Fehlermeldung der interne Hostname offenbart.
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4.7 FIN-07: Intern: Erreichbarkeit der OT-Systeme aus Citrix-Umgebung

Betroffen: Risiko: Sehr hoch

= Interne Netzwerke der Sample Company Schaden: Sehr hoch
Wahrscheinlichkeit: Hoch

4.7.1 Ubersicht

VVom Citrix-Arbeitssystem konnten mutmalliche OT-Systeme erreicht werden. Wir gehen davon aus, dass das Netzwerk unzureichend segmentiert ist bzw. keine

Trennung zwischen verschiedenen Segmenten erzwungen wird.

Maogliche Folgen einer erfolgreichen Ausnutzung

» Angreifer kompromittieren OT-Systeme und storen Teile der Produktion oder erweitern ihre Rechte in der Domane
= Angreifer kdnnen Schwachstellen leichter finden und ausnutzen, da OT-Systeme (blicherweise anfalliger sind

Beispiele fiir Voraussetzungen fiir eine Ausnutzung

= Angreifer benotigt Zugriff auf ein Citrix-System
o Hierzu muss er beispielsweise ein gliltiges Benutzerkonto kompromittieren, etwa durch Phishing

4.7.2 Empfehlung

» Netzwerksegmentierung einfiihren und erzwingen, um insbesondere kritische Netzwerke abzuschotten

MindBytes GmbH Seite 39 von 59



Mind3ytes .
4.7.3 Technische Details

Im Zuge unserer Schwachstellensuche kundschafteten wir zunachst die Systeme aus, auf denen eine nicht mehr unterstiitze Windows-Betriebssystemversion
installiert war. Diese Systeme sind oft anfalliger fiir Schwachstellen, da diverse Sicherheitsfeatures von neueren Versionen fehlen.

Uber ein gefundenes Passwort von lokalen Administratorbenutzern, wie in 4.8 FIN-08: Intern: Verwendung von Passwort aus Gruppenrichtlinie beschrieben,
ermittelten wir zunachst mittels SMB die netzwerktechnische Erreichbarkeit von Systemen. Hierbei stellten wir kaum Einschrankungen fest. Fast alle der gepriiften
Systeme waren vom Citrix-Arbeitssystem aus erreichbar:

= Sample123
= Sample134
= Sample133
= Sample132
= Sample136
= Sample131
= Sample130

AuBerdem versuchten wir, uns mittels RDP dort anzumelden, und stellten auch hier kaum Einschrankungen fest.

Wir vermuten, dass es sich bei einigen der Zielsysteme um OT-Systeme handelt, da dort beispielsweise gemeinsam genutzte Benutzer wie sampleshareduser
(producing_terminal) angemeldet waren.
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4.8 FIN-08: Intern: Verwendung von Passwort aus Gruppenrichtlinie

Betroffen: Risiko: Sehr hoch

= Gruppenrichtlinie ,SAMPLE _GPO_LOCAL_ADMIN" der Domane samplecompany.local Schaden: Sehr hoch
Wahrscheinlichkeit: Hoch

4.8.1 Ubersicht
Mit einer Gruppenrichtlinie wurde im Active Directory das Passwort flir zwei lokale Administratorbenutzer auf mehreren Systemen festgelegt. Das Passwort konnte

ausgelesen werden. Die Benutzer waren auf mehreren Systemen aktiv. Das betraf insbesondere OT-Systeme.

Maogliche Folgen einer erfolgreichen Ausnutzung

= | okale Administratorrechte auf verschiedenen Systemen, insbesondere kritischen OT-Systemen
» Lateral Movement: Ubernahme von anderen Systemen mit dort erhdhten Rechten
= Auslesen von zwischengespeicherten Sitzungsinformationen auf den Systemen, auf die die Adminbenutzer Zugriff haben

Beispiele fiir Voraussetzungen fiir eine Ausnutzung

= Jeder Domanenbenutzer kann das Passwort der Gruppenrichtlinie mit entsprechenden Tools auslesen

4.8.2 Empfehlung

= Gruppenrichtlinie deaktivieren oder [dschen
= Priifen, auf welchen Systemen die beiden betroffenen Benutzer noch das Passwort verwenden, und dieses andern
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4.8.3 Technische Details

Uber eine Gruppenrichtlinie wurden zwei lokale Administratorbenutzer (Administrator
und _ Client) auf mehrere Systeme ausgerollt. Das Passwort befand sich dabeiin
verschlisselter Form in der Gruppenrichtlinie selbst und konnte von jedem Benutzer
eingesehen werden. Microsoft veroffentlichte den Schlissel fur diese konkrete
Verschlisselung, wodurch es einfach moglich war, an das Klartextpasswort zu
gelangen.

Die Gruppenrichtlinie wurde 2011 erstellt und betrifft die ganze Organization Unit
.Hardware" der Domane samplecompany.local. Dies umfasst ca. 10.200 Systeme.
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4.9 FIN-09: Intern: Licken in AppLocker-Konfiguration

Betroffen: Risiko: Hoch
= Citrix Clients, z. B. SAMPLEO12345 Schaden: Sehr hoch
Wahrscheinlichkeit: Mittel

4.9.1 Ubersicht

Auf den Citrix-Clients war AppLocker konfiguriert, was die Ausflihrung unerwtinschter Programme unterbinden soll. Allerdings fanden wir mehrere Wege, das zu
umgehen und so eigene Programme auszuftihren.

Maogliche Folgen einer erfolgreichen Ausnutzung

= Angreifer konnen Schadsoftware ausfiihren, beispielsweise zum Aufbauen eines Command-and-Control-Channels

Beispiele fiir Voraussetzungen fiir eine Ausnutzung

= AppLocker-Regeln miissen bekannt sein
o Konnen in der Regel von allen Benutzern tber einen PowerShell-Befehl ausgelesen werden

= Nach Erkennen einer Liicke bendtigt ein Angreifer die Mdglichkeit, Dateien an den entsprechenden Orten abzulegen und auszufihren
o Setzt Ublicherweise interaktiven Remotezugriff, wie beispielsweise tiber Citrix, voraus

4.9.2 Empfehlung

= Windows Defender Application Control (WDAC) anstelle von AppLocker verwenden
= Falls AppLocker in Zukunft beibehalten wird, die Konfiguration in Bezug auf folgende Punkte verbessern:
o Alle Platzhalter in erlaubten Pfaden Gberprifen: Benutzer sollten nicht berechtigt sein, Dateien zu erstellen oder zu andern, die von einer Platzhalterregel
betroffen sind
o Aus verwaltungstechnischen Griinden Regeln nicht einzelnen Benutzern zuweisen und Duplikate von Regeln vermeiden
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o Ausfiihrung sogenannter LOLBAS-Dateien so weit wie mdglich einschranken
o Erforderlichn Ausnahmen regelmaBig evaluieren

4.9.3 Technische Details

Die AppLocker-Konfiguration wurde auf dem Citrix-System SAMPLEO12345 mit dem PowerShell-Befehl cet-AppLockerpolicy -Effective -xml extrahiert und analysiert.

Dabei fiel auf, dass einige Ausschllisse missbraucht werden konnen, da sie Platzhalter enthielten und unser normal berechtigter Benutzer Dateien in den betroffenen
Pfaden anlegen konnte. Die AppLocker-Policy umfasst mehr als 700 Regeln (276 davon mit Wildcards) und konnte daher nicht vollstandig analysiert werden.

Nachfolgend wird ein Beispiel erlautert.

In der folgenden Regel werden von allen Benutzern (C:\Users*) alle Dateien und Unterordner zur Ausfiihrung erlaubt, wenn sich diese im Benutzerordner unter
AppData\Roaming\Citrix\SelfService\ befinden. StandardmaRig besitzen die Benutzer Schreibrechte in ihren eigenen Unterverzeichnissen, also auch im AppData-
Ordner.

Wahrend des Assessments wurde das zum Ausfihren eigener Tools genutzt, um einen Command-and-Control-Channel aufzubauen.

Weitere betroffene Regeln:

= CAUSERS*\APPDATA\LOCAINTEMP\TEAMVIEWER*.EXE
= CAUSERS*\APPDATA\LOCALNTEMP\TEAMS*.EXE
» C\SAMPLE*
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4.10 FIN-10: Intern: Sensible Daten auf Netzwerk-Share

Betroffen: Risiko: Hoch

= Netzwerk-Shares der Domane samplecompany.com, siehe technische Details Schaden: Hoch
Wahrscheinlichkeit: Hoch

4.10.1 Ubersicht

Benutzer des Active Directory (AD) konnen auf sensible Daten auf Netzwerk-Shares zugreifen. Diese enthalten neben personenbezogenen Daten auch Zugangsdaten

fur hochprivilegierte Benutzer und kdnnen fur weitere Angriffe nutzlich sein.

Maogliche Folgen einer erfolgreichen Ausnutzung

= Mehrere Passworter wurden ermittelt, sowohl von normal privilegierten als auch von hoch privilegierten Benutzerkonten
= Die Log-Dateien enthielten sehr viele Informationen dariiber, wie die Skripte arbeiteten, und ermdglichten gezieltere Angriffe

Beispiele fiir Voraussetzungen fiir eine Ausnutzung

= AD-Benutzer wird bendétigt
= Die interessanten Informationen missen unter der groRen Anzahl an Dateien gefunden werden
= Tools zum Automatisieren des Prozesses sind vorhanden

4.10.2 Empfehlung

» Offengelegte Zugangsdaten andern
= Evaluieren, ob gespeicherte Informationen noch bendtigt werden
= Netzwerk-Shares basierend auf der angehangten Liste intern priifen
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4.10.3 Technische Details

Auf Netzwerk-Shares sind hdufig Informationen zu finden, die flr Angriffe nitzlich sind, wie beispielsweise Passworter in Skripten oder Dateien. Deshalb
untersuchten wir die erreichbaren Netzwerk-Shares dahingehend. Im Folgenden sind die ermittelten Freigaben aufgelistet, die sensible Informationen enthalten.

\\SHARE1\

Fir die bereitgestellten Benutzer war das Netzwerklaufwerk \SHARE 1\ eingebunden. Diese Freigabe wurde offenbar intern genutzt, um Dateien auszutauschen. Es
gab tdglich neu abgelegte Dateien von anderen Domanenbenutzern. Teilweise waren das Backup-Dateien, die sensible Informationen enthalten konnten. Ein
Angreifer mit mehr Zeit konnte dieses Laufwerk taglich beobachten und auf das Ablegen von sensiblen Informationen warten.

\\samplecompany.intern\netlogon

Hier wurden in mehreren Skripten Zugangsdaten im Klartext gefunden. Konkret handelte es sich um Skripte, die automatisch Netzlaufwerke einbinden. Die
betroffenen Dateien waren:

= FILE1.cmd
» FILE2.cmd
= FILE3.cmd
» FILE4.cmd
= FILE5.cmd

Im Skript FILE 1.cmd befindet sich ein Verweis auf ein anderes Skript (sample _office.ps1), dem ein Key als Parameter tibergeben wurde. Das Skript sample_ office.ps 1
lud einen SecureString von einer Text-Datei und entschlisselte diesen mit dem Key. Das konnten wir nutzen, um an das Passwort des Benutzers _sample zu
gelangen.

PS C:\Users\ChristianStehle>

stianStehle> 3.4
ianStehle> (New-Object PSCredential @, (ConvertTo-SecureString )).GetNetworkCredential().Password
Xm_hit -
PS Ci\Users\ChristianStehle>
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Wir konnten den SecureString auslesen, da dieser auf dem Dateisystem des Citrix-Systems vorhanden war. Dadurch konnten wir das Klartextpasswort des Benutzers
entschlisseln.

Danach stellten wir fest, dass das Passwort nicht (mehr) funktionierte.
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4.11 FIN-11: Intern: Einsatz alter CrowdStrike-Version

Betroffen: Risiko: Mittel
= Eingesetzte CrowdStrike EDR Losung Schaden: Sehr hoch

Wahrscheinlichkeit: Gering

4.11.1 Ubersicht

Die eingesetzte \Version des CrowdStrike EDR erlaubte das Auslesen von Ausschliissen sowie des Passworthashs des Supervisor-Benutzers. Das Passwort konnte im
Projektzeitraum nicht ermittelt werden.

Maogliche Folgen einer erfolgreichen Ausnutzung

» Umgehung des EDRs durch unbemerkte Ausfiihrung von Schadsoftware
= Deinstallieren des EDRs auf einem System

Beispiele fiir Voraussetzungen fiir eine Ausnutzung

= Lokale administrative Berechtigungen sind erforderlich, um die Ausschliisse auslesen und den Passworthash auslesen zu konnen

4.11.2 Empfehlung

= Auf CrowdStrike-Agent ab 6.0 aktualisieren/upgraden
= Ausschlisse prifen und entfernen, falls nicht mehr benctigt
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4.11.3 Technische Details

OLUNA

Als lokaler Administrator konnten Debug-Dateien der eingesetzten CrowdStrike-EDR- yfton:

Losung ausgelesen werden. Diese Dateien enthalten einige Informationen Gber Interna
des EDRs sowie den Passworthash des Supervisor-Benutzers. Mit dem Tool
CrowdStrike-XDR-Config-Extractor wurden diese Debug-Dateien analysiert. Bei den
Ausschlissen sollte geprift werden, ob sie noch relevant sind.

MindBytes GmbH

ConfExtractor.py Run2/563662.1db

DLLs from these Paths will not be blocked by Cortex XDR
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4.12 FIN-12: Intern: Unbemerkter Aufbau eines Command-and-Control-Channels

Betroffen: Risiko: Gering
= Monitoring des Netzwerkverkehrs ins Internet Schaden: Hoch

Wahrscheinlichkeit: Sehr gering

4.12.1 Ubersicht

Der Aufbau eines Command-and-Control-Channels (C2-Channel) war unerkannt moglich. Uber den Kanal wurden Befehle aus der Ferne ausgefiihrt und Daten wie
Befehlsausgaben und Dateiinhalte an den Server des Red Teams Ubertragen.

Maogliche Folgen einer erfolgreichen Ausnutzung

= Angreifer kann Befehle ausfiihren und Daten entwenden

Beispiele fiir Voraussetzungen fiir eine Ausnutzung

= Ausfiihrung eines Programms ist notig, hierzu miissen Schutzmechanismen wie AppLocker und Antiviren-Software umgangen werden

4.12.2 Empfehlung

= Erkennung fiir gangige C2-Channel implementieren
= Implementierte Losung auf ihre Wirksamkeit Gberprifen
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4.12.3 Technische Details

Auf dem System wurde ein Beacon gestartet, der eine HTTPS-Verbindung zu einem von uns kontrollieren Server aufbaute und mit ihm kommunizierte. Dabei empfing
das Beacon Befehle, die wir absetzten, flihrt diese lokal aus und lieferte das Ergebnis zurlick. Hierbei spricht man von einem Command-and-Control-Channel.

Als Domane wurde das Azure CDN verwendet, das in vielen Proxy-Losungen als vertrauenswiirdig klassifiziert wird und somit auch in diesem Fall erreichbar war. Der
Beacon sendete alle 30 Sekunden mit 30 % Jitter einen HTTPS-POST-Request an die Adresse https:/samplecompany.azureedge.net/msupdate/Setup_Install001.cab und
nutzte zur Datenibertragung einen base64-kodierten Payload.
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5 Projektrahmen

5.1 Involvierte Personen

Nina Wagner Durchfiihrung hallo@mind-bytes.de
Anja Neudert Review hallo@mind-bytes.de

5.2 Testzeitraum

01.01.24-31.03.24

5.3 Bereitgestellte Benutzerkonten

Es wurden keine Benutzerkonten bereitgestellt.

5.4 Bereitgestellte Informationen

Es wurden keine Informationen bereitgestellt.
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5.5 Durchfihrungskonzept

Ein Red Team hat die Aufgabe, die Projektziele wie beispielsweise das Eindringen in die Infrastruktur eines Unternehmens unbemerkt zu erreichen. Dabei werden
Techniken angewendet, die denen echter Angreifer entsprechen, um sowohl die technischen als auch die organisatorischen Abwehrfahigkeiten eines Unternehmens
zu testen.

Insbesondere werden unter realen Bedingungen die Effektivitat der Abwehrmechanismen des Blue Teams bzw. des Security Operations Centers (SOC) sowie interne
Meldeketten tberpruft.

Bei der Projektdurchfiihrung arbeiten das White Team — ein Kreis eingeweihter Personen im angegriffenen Unternehmen — und das Red Team eng zusammen. Das
Red Team kommuniziert den Projektfortschritt, und gemeinsam werden Entscheidungen zum weiteren VVorgehen getroffen. Das White Team teilt dem Red Team
eventuelle Beobachtungen des Blue Teams mit.

5.6 Rules of Engagement

Bevor das Projekt beginnt, definieren der Auftraggeber und das Red Team in den sogenannten Rules of Engagement (RoE) die Ziele und Rahmenbedingungen fir die
Durchfiihrung des Projekts. Die folgenden Abschnitte bieten einen Uberblick (iber die potenziellen Vorgehensweisen in einem Red-Teaming-Projekt sowie die
festgelegten Regeln fiir diese spezifische Durchfiihrung.

5.6.1 Startpunkt des Red Teams

Mit welcher Ausgangsposition beginnt das Red Team seine Durchfiihrung? \Von dieser Startposition aus sollen Angriffspfade gefunden werden. Sie simuliert die des
Angreifers.

Im Rahmen eines Assume-Breach-Ansatzes konnte zum Beispiel festgelegt werden, dass das Red Team mit dem Zugriff auf einen Laptop startet, wie ihn Mitarbeiter
standardmadlig erhalten. Diese Position wiirde ein Angreifer beispielsweise nach einem erfolgreichen Phishing-Angriff haben.

In diesem Projekt: Sowohl aul3en als auch innen. Im ersten Teil des Projekts wurde versucht, von aul3en einzudringen. Im zweiten Teil des Projekts wurde von innen
gestartet und versucht, die interne Umgebung zu kompromittieren.
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5.6.2 In-Scope Controls

Welche Bestandteile des Unternehmens darf das Red Team angreifen?

In diesem Projekt: Externe IT-Infrastruktur, interne IT-Infrastruktur, Mitarbeitende

5.6.3 Out-of-Scope Controls
Welche Bestandteile des Unternehmens sind aus diesem Projekt explizit ausgeschlossen?

In diesem Projekt: Gebaude

5.6.4 Erlaubte Tactics, Techniques & Procedures (TTPs)
Welche Aktionen sind bei der Projektdurchfihrung erlaubt?
In diesem Projekt:

= Enumerieren der Angriffsoberflache des Unternehmens Uber offentlich verfligbare Informationen
= Ausnutzen technischer Schwachstellen, sofern zuvor kein VVerdacht besteht, die Verfiigbarkeit der Systeme zu beeintrachtigen
= Kontaktieren von Mitarbeitenden in Phishing-Kampagnen

5.6.5 Ausgeschlossene Tactics, Techniques & Procedures (TTPs)
Welche Aktionen wurden fir die Projektdurchfiihrung explizit ausgeschlossen?
In diesem Projekt:

= Kontaktieren von Mitarbeitenden in ihrem privaten Umfeld
= Absichtliches Durchfiihren destruktiver Aktionen

MindBytes GmbH
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5.7 Durchfihrung — die Phasen eines Red Teamings

Abhangig von den festgelegten Projektregeln wahlt das Red Team passende Angriffsoptionen und -techniken aus. Ein Red-Teaming-Projekt Iasst sich in mehrere
Phasen unterteilen, die nachfolgend erlautert sind. Aufgrund der Individualitat jedes Projekts sind Abweichungen zum dargestellten Ablauf moglich. Beispielsweise
kdnnen Phasen Gbersprungen werden, wenn Projekte in einer fortgeschrittenen Phase unter der Annahme starten, ein Angreifer hatte diesen Ausgangspunkt
erreicht.

Reconnaissance (Informationssammlung)

In dieser Phase werden aus Quellen wie Unternehmenswebsites, Social-Media-Profilen und Websites mit kompromittierten Zugangsdaten Informationen tber das
Unternehmen gesammelt. Dieser Ansatz wird als ,Open Source Intelligence (OSINT)" bezeichnet. Zusatzlich werden durch Auswertung technischer Quellen die IP-
Adressen und Domanennamen des Unternehmens sowie erreichbare Dienste ermittelt. Sind physischen Eindringversuche erlaubt, kann das Red Team beispielsweise
Uber das Internet oder durch Beobachtungen vor Ort Informationen tber die Gegebenheiten und typischen Tagesablaufe sammeln.

Initial Compromise (Zugang zum internen Netzwerk erlangen)

In dieser Phase werden die gesammelten Informationen analysiert, um Schwachstellen zu finden und auszunutzen. Oft werden Phishing-Angriffe eingesetzt, um
Mitarbeitende dazu zu bringen, ihre Zugangsdaten preiszugeben oder Dateien auszufiihren, mit denen das Red Team Zugriff auf das interne Netzwerk des
Unternehmens erlangt.

Establish Persistence (Persistenz sicherstellen)

Nachdem sich das Red Team in der vorherigen Phase Zugang zum internen Netzwerk verschafft hat, wird in dieser Phase die Persistenz sichergestellt. Zum Beispiel
wird sichergestellt, dass im Fall einer Unterbrechung der Verbindung zu einem kompromittierten Server die VVerbindung ohne erneutes Ausnutzen der Schwachstelle
wiederhergestellt werden kann. Das wird in der Regel mit einem Command-and-Control-Framework erreicht.
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Lateral Movement & Escalate Privileges (Ausbreiten und Rechte erweitern)

Das Red Team greift benachbarte Systeme oder Benutzer an, um sich sukzessive in der Umgebung fortzubewegen und auszubreiten. Meist versucht das Red Team in
dieser Phase, administrativen Zugriff auf ein System zu erlangen. Aus neuen Ausgangspositionen heraus werden iterativ Informationen tber die Umgebung

gesammelt, um die nachsten Angriffsmaglichkeiten zu ermitteln.

Complete Mission (Projektziele erreichen)

Abhangig von den Projektzielen werden Daten heruntergeladen oder der Zugriff auf ein spezifisches System nachgewiesen, wie beispielsweise einen Backupserver.
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6.1 Erlauterungen Bewertungsskalen

Die Findings wurden mit einem risikobasierten Ansatz bewertet. Der Fokus liegt dabei auf (potenziellem) Schaden und Wahrscheinlichkeit. Der Schaden beschreibt,

welche Auswirkung eine erfolgreiche Ausnutzung nach sich ziehen kann. Die Wahrscheinlichkeit beschreibt, wie einfach eine Schwachstelle ausnutzbar ist. In die

resultierende Risikobewertung flieBen Schaden, Wahrscheinlichkeit und die Wichtigkeit der betroffenen Komponenten ein.

Die Werte stellen eine Einschatzung durch uns dar. Die folgenden Abstufungen werden verwendet: Sehr gering, Gering, Mittel, Hoch, Sehr hoch.

6.2 Glossar

Begriff Beschreibung

Beacon

Blue Team

Critical Functions (CF)

Command-and-Control (C2)

Foothold

MindBytes GmbH

Ein Programm, das das Red Team einsetzt, um in regelmaRigen Abstanden mit einem externen Steuerungsserver (Teamserver) zu
kommunizieren. Dabei werden Anweisungen oder Daten zwischen dem infizierten System (Opfer) und dem Red Team ausgetauscht.
Insgesamt ermoglicht das Beaconing eine effiziente und unauffallige Steuerung von infizierten Systemen Gber eine sichere und
verschleierte Kommunikationsverbindung.

Das Verteidigungsteam des Unternehmens, das flir die Erkennung und Abwehr von Cyberangriffen verantwortlich ist. Das ist
Ublicherweise das Security Operations Center (SOC).

Die Kernfunktionen des Unternehmens, deren Schutz hochste Prioritat hat. Der Begriff stammt urspriinglich aus dem TIBER-
Framework. Die CF werden in der Projektvorbereitung zwischen dem Red Team und dem Auftraggeber bestimmt und sollten
Zielobjekte flir das Red Team darstellen.

Software, die vom Red Team zum Verwalten von Verbindungen zu kompromittierten Systemen und Ausfiihren von Befehlen ber
Beacons genutzt wird.

Erster Zugriff, der auf die Firmentinfrastruktur oder ein Firmensystem durch das Red Team erlangt wird.
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Begriff Beschreibung

In-Scope Control

Out-of-Scope Control

Indicators of Compromise
(IoC)

Initial Compromise

Initial Recon/Information
Gathering

Lateral Movement

Open Source Intelligence
(OSINT)

Persistence

Privilege Escalation
Red Team

Rules of Engagement

Tactics, Techniques &
Procedures (TTP)

White Team / White Cell
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Bestandteile des Unternehmens, die das Red Team in die Durchfiihrung involvieren darf. Dazu konnen Gebaude, Mitarbeitende und
IT-Infrastruktur zahlen.

Bestandteile des Unternehmens, die das Red Team explizit nicht in die Durchfiihrung involvieren darf.

Dienen als forensische Nachweise fiir ein mogliches Eindringen in ein System oder Netzwerk. Anhand dieser Artefakte lassen sich
Einbruchsversuche oder andere bosartige Aktivitaten erkennen.

Phase in der Durchfiihrung eines Red Teamings. Hierbei erlangt das Red Team erstmalig Zugriff in die interne
Unternehmensumgebung. Siehe 5.7 Durchfiihrung — die Phasen eines Red Teamings

Phase in der Durchfiihrung eines Red Teamings, siehe 5.7 Durchfiihrung — die Phasen eines Red Teamings

Teil einer Phase in der Durchfiihrung eines Red Teamings, siehe 5.7 Durchfiihrung — die Phasen eines Red Teamings

Teil einer Phase in der Durchfliihrung eines Red Teamings, siehe 5.7 Durchfiihrung — die Phasen eines Red Teamings

Phase in der Durchfiihrung eines Red Teamings, siehe 5.7 Durchfiihrung — die Phasen eines Red Teamings

Phase in der Durchfiihrung eines Red Teamings, siehe 5.7 Durchfiihrung — die Phasen eines Red Teamings

Ein unabhangiges Team, das echte Angriffe auf das Unternehmen simuliert.

Festgelegte Rahmenbedingungen und Regeln, die zwischen Auftraggeber und Red Team zur Durchfiihrung des Red Teamings gelten.

Methoden, die von Angreifern genutzt werden.

Kreis von in das Projekt eingeweihten Personen des Auftraggebers. Sie sind Ansprechpartner des Red Teams und insbesondere nicht
Teil des Blue Teams.
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e

22.07.24 Freigabe Christian Stehle

Dieses Projekt wurde durchgefiihrt, um die Sicherheit der im Fokus liegenden Komponenten zu bewerten und Schwachstellen aufzudecken.
1. Bei diesem Test handelt es sich um eine Momentaufnahme und keine fortlaufende Sicherheitsiiberwachung. Die Sicherheitslage kann sich im Laufe der Zeit
andern, beispielsweise durch VVeranderungen an den Komponenten, preisgegebenen Informationen, neue Angriffstechniken oder Schwachstellen.
2. Das Projekt wurde innerhalb eines begrenzten Zeitrahmens durchgefiihrt. Dies kann dazu fuhren, dass nicht alle potenziellen Schwachstellen und preisgegebenen
Informationen identifiziert wurden.
3. Auch wenn das Projekt mit groRer Sorgfalt durchgefiihrt wurde, sind False-Positives nicht auszuschliel3en.

MindBytes GmbH | Probststral3e 15 | 70567 Stuttgart

+49 711 20709567 | hallo@mind-bytes.de | https:/mind-bytes.de

Amtsgericht Stuttgart, HRB 790784 | USt-IdNr: DE363069855

vertreten durch die Geschaftsfiihrung Christian Stehle, Nina Wagner, Simon Holl
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